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CONFIGURACIONES PARA FIRMAR GON VSC

Este manual contiene todas las configuraciones necesarias que debe realizar el usuario

final en su equipo para poder realizar una firma valida con VSC y sellado de tiempo.

Para ello es necesario:

-> Tener Adobe Acrobat Reader en su ultima version

- Tener una ldentidad Digital Mobile emitida

ADQUISICION E INSTALACION DE VSC

1. Ingresaal Portal de Usuario

2. Hacéclick en el botén “Descargar Tarjeta Virtual” en la esquina inferior izquierda.

Si este botdn no aparece es porque no adquiriste el Plan Full. En su lugar, vas a ver el botén
‘Adquirir paquete full” .
Es necesario que realices todo el procedimiento para adquirir el Plan Full y luego poder

descargar la tarjeta virtual. También es posible con el Plan Full Free.

3. Descomprimila carpeta que se descargd y hacé doble click sobre el archivo que

corresponda segun tu Sistema Operativo. Esto ejecutara el instalador



https://portal.identidaddigital.com.uy/user-portal/auth/login
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4. Acepta los términosy condiciones y hacé click en el botén “Instalar”.

5. Unavez finalizado el proceso, hacé click en el boton “Finalizar”.

INSTALACION DEL CERTIFICADO EN EL EQUIPO LOCAL

1. Accedé al VSC e iniciar sesion

2. Hacéclick en tu certificado para abrir la ventana de informacién del mismo.
3. Hacéclick en la ventana “Instalar certificado...”

4. Como Ubicacion del almacén selecciona “Equipo local”

Ubicaddén del almacén

() Usuario actual

D Equipo local

5. Selecciona la opcion “Colocar todos los certificados en el siguiente almacén” y luego hacé

click en el botén “Examinar” que se habilitara.

=% Acistente para importar certificados

Almacen de certificados

Los almacenes de certificados son las dreas del sistema donde se guardan los
certificadaos.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede espedificar una ubicacidn para el certificado.

®) Seleccionar automaticamente el almacén de certificados segun el tipo de
certificado

| 0 Colocar todos los certificados en el siguiente almacén |

Almacén de certificados:

Examinar...
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Seleccionar almacén de certificados >

Seleccone el almacén de certificados que desea usar.

------ | Personal
il Entidades de certificadion raiz de confia

| Entidades de certificacisn intermedias
| Editores de confianza

1 rartifiradne an lne mie nnoee ranfia

6. Selecciona la opcion “Entidades de certificacion raiz de confianza” y “Aceptar”.

CONFIGURACIONES DE ADOBE ACROBAT READER
7. Abri Adobe, accedé al “Menu” en la esquina superior derechay luego a “Preferencias” o
apreta la combinacion de teclas (Ctrl + K)
Ingresa a la categoria de “Firmas”
Se tienen que corroborar las configuraciones de cada una de las secciones de Firmas
Digitales haciendo click en el botén “Mds...”

a. En “Creacion y aspecto” corrobora que tenga la siguiente configuracion:

Creacion
Método de firma predeterminado: Seguridad predet. de Adobe -
Formato de firma predeterminado:  PKCS#7: separado v
Al firmar:

[ Mostrar motivos
B Mostrar ubicacion e informacidn de contacto
B Incluir estado de revocacidn de la firma

[CJVer documentos en moda de vista previa

Activar revisidn de advertencias de documento: Al certificar un documento o

Impedir firmar hasta que se hayan revisado las advertencias:  Munca “

B Utilizar la interfaz de usuario moderna para la configuracion de firma e 1D digital

b. En “Verificacion” corrobora que tenga la siguiente configuracion:
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Preferencias de verificacion de firma

Al verificar:

Hora de verificacidn
Verificar firmas mediante:

Integracion de Windows

@ validar firmas

Ayuda

8 verificar firmas al abrir el documento

[_] Cuando el documento tenga firmas validas que no hayan sido identificadas como de confianza, preguntar si se desea ver los firmantes e indicar si son de confianza

Comportamienta de verificacidn

() Utilizar el método especificado por el documento; avisar si no esté disponible

© Utilizar el método especificado por el documento; si no esta disponible utilizar el métoda predeterminado
(Z) Utilizar siempre el método predeterminado: Seguridad predet. de Adobe w

@ Requerir la comprobacion de revocacidn de certificados al comprobar firmas siempre que sea posible
@ Usar marcas de hora caducadas

[Jlgnorar informacidn de validacion de documento

© Hora en |a que se cred lafirma © Preguntar cuando |a informacién de verificacién es demasiado grande
O Haora segura (marca de hora) incrustada () Siempre

~ enlafirma _

_ (_JMunca

(_JHora actual

Confiar en TODOS los certificados raiz del almacén de certificados de Windows para:

[ Validar documentos certificados

La seleccidn de cualquiera de estas opciones puede provocar gue cualguier material se trate como
contenido de confianza. Tenga cuidado antes de habilitar estas funciones.

Informacidn de verificacidn
Agregar automaticamente informacién de verificacidn al guardar PDF firmado:

En “Identidades y certificados de confianza” corroborar que aparezca tu
certificado.

En la columna “Nombre” deberia aparecer tu nombre, y como “Emisor” deberia
decir Abitab.

Si tu certificado no aparece, tenés que realizar la primera parte de este manual

llamada “INSTALACION DEL CERTIFICADO EN EL EQUIPO LOCAL”

En “Marca de hora del documento” corrobora que la ventana “Servidores de

marca de hora” se encuentra TSA ID Digital configurada

Lﬂ Configuracién del servidor

Senvidores de directorio

ﬁil Nuevo L‘:/ Editar 4= Importar @ Exportar & Quitar E}*Borrar

Senrvidores de marca de hora MNambre URL

<7 TSAID Digital https:/sa.id.com.uy/
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De no ser asi, tenés que agregarla manualmente seleccionando el boton “Nuevo” e ingresando

los siguientes datos:

Musva servidor de marcas de hora X

Mombre: |TSA D Digital

Configuracidn del servidor

Direccién URL del servidor:  |https:/tsa.id.com.uyf

FIRMAR EN ADOBE ACROBAT READER
1. Abriel documento en PDF que quieras firmar con el programa Adobe Acrobat Reader.
2. Laseccion “Todas las herramientas” se encontrara desplegada a la izquierda. Selecciona

la opcion “Utilizar un certificado”.

Agregar un sello

Utilizar un certificado

Hacé click en la opcion “Firmar digitalmente”.

4. Eneldocumento, hacé click derecho con el mouse y arrastrarlo para formar el drea
donde se colocara la firma.
Selecciona el certificado con el cual se va a firmar y hacé click en “Continuar”

6. Enlasiguiente pestafna podras personalizar tu firma o dejarla como viene por defecto.
Para firmar hacé click en el botén “Firmar”

7. Elegi un nuevo nombre y ubicacién para guardar el archivo firmado.
VSC se abrird automaticamente solicitando el PIN de firma. Colocarlo y hacé click en el

botdn “Continuar”



