INSTALAR CERTIFICADO SSL EN APPLICATION
SERVER JBOSS

Este manual consta de seis secciones:

1. Crearel CSR con KEYTOOL

2. |Instalar certificado

3. Configuraciones necesarias

Crear el CSR con KEYTOOL

ElI CSR (Certificate Signing Request) es un formato de archivo que contiene un texto cifrado
con la informacion necesaria para la creacién de un certificado SSL.

Primero ubica el fichero que contendra el almacén de certificados que utilizaras durante toda
la operacion. Normalmente se encuentra en:
“$JBOSS_HOME/appserver/domains/MiDominio/config/".

$JBOSS_HOME Fichero home configurado para la instancia de la aplicaciéon tomcat.
MiDominio Fichero correspondiente a la instancia del dominio en el que

instalaremos el certificado SSL.

A continuacién, debera seguir los siguientes pasos:
1. Paragenerar dicho archivo en primera instancia se debe crear el almacén .JKS de
certificados, que en un futuro contendra el certificado SSL.
El comando para la creacién del llamado KEYSTORE (almacén de claves) serd el

siguiente:

keytool -genkey -alias midominio -keyalg RSA -keystore almacen.jks -keysize 2048



aliasclave Alias que tendra la clave privada que se genere dentro del almacén (esto se
almacena localmente en su servidor).

almacen.jks Nombre del almacén de certificados generados.

IMPORTANTE: No modificar y/o sobreescribir el jks, dado que se perdera la clave privada

asociada.

2. Ingresauna contraseia para el almacén de certificados. La contraseia por defecto es
changeit. (para evitar problemas futuros, elegi una contrasena diferente).

3. Ingresalainformacion correspondiente a tu organizacién:

First and Last Name Nombre del dominio en formato FQDN. Recorda que, si solicitas
un Wildcard deberas agregar el “*” antes del dominio. Ej. *midominio.com.

Organizational Unit (OU) Sector que solicita dicho certificado. Por ejemplo:
Departamento de Informatica.

Organization (O) Razén social de la empresa registrada en DGI.

City/Locality Ciudad o localidad en la que se encuentra.

State/Province Estado o Provincia. Ej: Montevideo

Country Code Corresponde al cédigo ISO de dos letras del pais en el que se

encuentra la empresa. En el caso de Uruguay, ingresa UY.

4. Unavezse creael almacén jks se debe generar csr mediante el siguiente comando:

keytool -certreq -alias midominio -keystore almacen.jks -file midominio.csr

Te solicitara la contrasena del almacén de claves ingresada anteriormente en el paso 2.
Al finalizar, en el mismo fichero en que se encuentra ubicada tendras creado el archivo .csr



Instalar certificado

1. PASO A: DESCARGA DE CERTIFICADO: Cuando el certificado SSL sea emitido, te
enviaremos un mail.
Este mail contendra un enlace con la clave publica emitida necesaria para la instalacion
del SSL.

2. Veras que un certificado se puede descargar como tipo binario (.cer) o en formato
plano. A modo que aplique a JBOSS, descargalo en formato plano (.pem).

3. Alcertificado descargado renombrarlo como: “certificado.pem”

4. Luego proceder adescargar el bundle acorde al tipo de certificado que hayas tramitado:
- Para Certificados DV debes descargar el certificado del siguiente enlace:
BUNDLE PARA CERTIFICADOS DV

-> Para Certificados OV debes descargar el certificado del siguiente enlace:

BUNDLE PARA CERTIFICADOS OV

- Para Certificados EV debes descargar el certificado del siguiente enlace:
BUNDLE PARA CERTIFICADOS EV

Renombra el archivo bundle descargado a bundle.pem

6. Unavezdescargadosy con nombre, ubici el certificado en la misma carpeta en la que

se encuentra el almacén de certificados JKS anteriormente creada.

7. IMPORTACION DEL CERTIFICADO EN EL ALMACEN DE CERTIFICADOS:
Por consola tendras que ubicarte en la carpeta donde se encuentra el almacén de

certificados.
Importd el archivo bundle en el almacén, para esto debes ejecutar el siguiente

comando:

1. keytool -import -alias bundle -file bundle.pem -almacen.jks

8. Parafinalizar,importa la clave privada en el almacén de certificados ejecutando el

siguiente comando:


https://id.com.uy/resources/intermediatecertsSSL/intermediosDV-Certum.pem
https://id.com.uy/resources/intermediatecertsSSL/intermediosOV-Certum.pem
https://id.com.uy/resources/intermediatecertsSSL/intermediosEV-Certum.pem

keytool -import -alias certificado -file certificado.pem -almacen.jks

Configuraciones necesarias

Por altimo, debes asegurarte que JBOSS acceda al almacén de certificados:

1. Accedé al através de tu editor de texto de preferencia al archivo server.xml
(generalmente ubicado en el home de JBOSS dentro de la carpeta domain/conf) o
domain.xml (dependiendo del tipo de sistema elegido para la administracién del
sistema, si es standalone o domain mode).

Dentro del archivo, ubica el conector a utilizar por el SSL.

Dentro del conector, lo modificas:
<-- Define a SSL Coyote HTTP/1.1 Connector on port 8443 -->
<Connector
port="8443" maxThreads="288"

scheme="https" secure="true" SSLEnabled="true"

keystoreFile="$JB0SS_HOME/appserver/domains/MiDominio/config/almacen. jks"

keystorePass="changeit"

clientAuth="false" sslProtocol="TLS"/>

keystoreFile Path donde se encuentra tu almacén de certificados.

port Puede ser 8443 0 443.

4. Luego derealizar el cambio pertinente sobre server.xml, guarda los cambios realizados y
reinicia el servicio de JBOSS.

5. Conectate ala aplicaciény verifica si se publica correctamente.
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